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Los expertos coinciden en que este tipo de amenazas seguiran
representando riesgos no solo para los individuos,
sino para las organizaciones.

Este nuevo ano no estara exento de amenazas
digitales, pues los delincuentes cibernéticos
implementan cada vez mas estrategias para
cometer ataques informaticos a nivel internacional.
Los expertos coinciden en que este tipo de
amenazas seqguiran representando riesgos no solo
para los individuos, sino para las organizaciones. De
hecho, en 2022 se esperan desde ataques de
ransomware (secuestro de datos) hasta de la cadena
de suministro, pasando por los exploits de firmware
y los ataques dirigidos a los profesionales hibridos,
como predicen los expertos de ciberseguridad HP.

Los ataques de software a la cadena de suministro
son una de las cuatro grandes tendencias que los
expertos de HP han identificado para el ano 2022,
en concreto su mercantilizacion, que podria dar
lugar a un mayor numero de victimas de alto perfil.
Como explican, los artifices de las amenazas buscan
eslabones débiles en las cadenas de suministro de
software, apuntando al software que se utiliza de
forma generalizada y global, o que utiliza una
empresa especifica. Este enfoque podria crear
economias de escala para los ciberdelincuentes.

Las organizaciones tambien deben ser conscientes
de la amenaza que suponen las vulnerabilidades del
software de codigo abierto, ya que se espera que
para 2022 haya un aumento de los paquetes de
software de codigo abierto con codigo malicioso.
Por otra parte, el ransomware seguira siendo un
riesgo importante de ahora en adelante; se cree que
se vera algo parecido a los “ataques de las redes
sociales”, con victimas de ransomware atacadas
repetidamente por los ciberdelincuentes. En
algunos casos, los causantes del ataque atentaran
contra una empresa varias veces con tandas de
extorsion dobles o incluso triples.

Los operadores de ransomware seguramente
intensificaran las formas de presionar a las victimas
para que paguen sus demandas, que seran mas
variadas e incluiran, ademas de la filtracion de datos
en sitios web, el contacto con clientes y socios
comerciales de las organizaciones atacadas. Los
atacantes también podrian centrarse en verticales y
casos de uso especificos, y dirigirse a dispositivos de
alto riesgo, como los sistemas de apoyo médico
critico y su infraestructura de apoyo.
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i TIPS DE UN EXPERTO!

En Sistemas y Asesorias de Colombia hemos preparado algunos tips de vital importancia que evitaran que
la institucion que usted representa sea victima de ataques cibernéticos.

Nunca comparta informacion personal
ni financiera solicitada a través de
correos electronicos, llamadas
telefonicas, mensajes de texto o redes
sociales.

Tenga cuidado con los sitios web que
visite, desconfie de los dominios que no
conozca.

Genere conciencia en todo el personal
sobre la importancia de la seguridad
informatica con capacitaciones y
disefiando politicas definidas de
seguridad tanto informatica como
digital para la organizacion.

Proteja la red empresarial, tanto con
herramientas como firewall o VPN y
controle el acceso de las personas que
ingresan a ella.

Evite que en su organizacion caiga en
practicas de riesgo, como apertura de
enlaces de desconocidos, descarga de
archivos adjuntos por correo
electronico, de contenidos piratas o
navegacion en sitios web inapropiados.
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No abra mensajes ni archivos adjuntos
de remitentes desconocidos.

Evite conectar dispositivos extraibles
que no sean confiables.

Mantenga los sistemas actualizados:
desde los operativos como Windows,
Linux o MacOs / Office / Suite Adobe,
hasta las aplicaciones como office,
adobe o hasta de redes sociales.

Haga copias de respaldo permanentes
tanto de la informacion alojada en los
equipos como de las configuraciones
de estos. Asi, si sufre un ataque, podra
recuperarse rapidamente.

Cree contrasenas seguras (extensas y
con simbolos y numeros) y haga que

todos lo hagan con los sistemas de la
organizacion.

Desarrolle un protocolo de recuperacion aplicable tras un ataque: ademas de copias de respaldo, aisle
los equipos afectados, comunique a usuarios y terceros lo sucedido y documente lo ocurrido durante

el ciberataque.
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10 RAZONES PARA PREFERIR
DINAMICA GERENCIAL

Somos el Unico Software colombiano con 30 anos de experiencia en el sector salud.

Se encuentra desarrollado con que integran a traves de
subsistemas

Contamos con una mesa de ayuda (Call y Contact Ceter) que esta totalmente automatizada para
entender efectivamente los requerimientos y consultas de nuestros clientes.

permitiendo que el sistema se encuentre
actualizado y funcional.

Nuestro software se encuentra Integrado 100% en linea, lo que permite tener informacion veraz
y oportuna facilitando la toma de decisiones.

El buen uso del sistema permite un : Aumentando la
Facturacion, disminuyendo las glosas, la carga operativa y optimizando los recursos humanos y fisicos.

Aumenta el control, la seguridad y la experiencia del paciente en las instituciones de salud.

permitiendo que el sistema se encuentre actualizado
y funcional para nuestros clientes.

Ofrece la transmision directa a la DIAN de la facturacion y la ndmina electronica, sin la necesidad de
un operador tecnologico.

Cuenta con tableros de control independientes de business intelligence, lo que le permite al usuario
autonomia en la consulta y generacion de indicadores para la toma de decisiones.




Lo que debe saber de las mas recientes
actualizaciones en DINAMICA GERENCIAL

Le recordamos las principales caracteristicas de las actualizaciones mas recientes en DINAMICA GERENCIAL.
Tableros de Control de Registro de Enfermeria.

® Permite visualizar la lista de pacientes teniendo en cuenta el area de trabajo seleccionado por la enfermera,
identificando el servicio de hospitalizacion donde se encuentran los pacientes.

® Permite visualizar la informacion mas importante de forma practica, optimizando y agilizando la atencion de
los pacientes que tienen actividades por realizar.

® | a jefe de enfermeria podra visualizar detalladamente (historicos) los datos correspondientes a la
Informacion médica, signos vitales e Informacion de registros de enfermeria que han sido diligenciados
durante la atencion del paciente.

® | a jefe de turno podra visualizar la informacion de cada una de las actividades realizadas o pendientes por
realizar al paciente, y adicional a esto, podra realizar registros y observaciones optimizando la gestion de
entrega de turno.

® Permite consultar y generar la impresion del reporte de entrega de turno.

Facturacion Ambulatoria y Hospitalaria WEB.

® Permite la consulta de la prefectura.

® Permite la generacion del recibo de caja con sus diferentes formas de pago.

® Permite la impresion de todos los documentos generados al momento de realizar la liquidacion de un
ingreso (Pre factura, Recibo de caja, Factura particular, Factura entidad y Pagares).

® Permite la anulacion y refacturacion de los ingresos.

® Se encuentra interfazado con los modulos de cartera, tesoreria, presupuesto, contabilidad y preauditoria de
cuentas.

® Permite realizar la liquidacion de los ingresos ambulatorios previamente creados en Windows.

® Para los ingresos hospitalarios permite realizar la liquidacion de la estancia de los pacientes.

ACTUALIZACIONES EN DGH DURANTE EL MES DE FEBRERO

1. Se realizo la implementacion de Mipres en la version web de historia clinica. En la pestana de plan de
manejo intra hospitalario y externo, se crean los accesos de Mipres e Importar Medicamentos Mipres

2. Optimizamos el proceso de diseno de tipos de historia para ejecucion en ambiente web.

3. Realizamos la actualizacion del modulo de Costos Hospitalarios en la opcion de Gastos Generales a nuestra
tecnologia mas reciente.

4. Facturacion web hospitalaria que incluye facturacion electronica

5. Integracion de imagenes diagnosticas PAC en HC WEB.

contactarse en: COMERCIAL@SYACNET.CO
@Syac
Tel: (601) 756 0520

@ Para Mayor Informacién | SYACNET.CO



